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положение
о защите персопальньш данных работников государственного бюджетнОГО

общеобразовательного учреждения Ненецкого автономного округа <<IIачальная

. школа-детский сад п. Бугрино>>

1. Общие положения

1.1. Щелью дilIного Положения явJuIется заIцита персональньD( данньIх работников
ГБОУ НДО <<Начальная школа-детский сад п. Бугрино> от несанкционировtlнного

доступа, неправомерного их использовЕtния или уграты.
1.2. НаСтоящее Положение разработано на основании статей КонституЦии РФ,

Трудового кодекса РФ, Кодекса РФ об административньж прtlвонарушенияХ,
Гражданского кодекса РФ, Уголовного кодекса РФ, а также Федерального закОна "Об
информации, информатизации и защите информации ".

1.3. Персонtlпьные данные относятся к категории конфиденциальной информаЦИИ.

Режим конфиденциальЕости персонt}льньD( данньж снимается в сJIyI€шх обезличивания
или шо истечении 75 лет срока хirанения, если иное не опредеJIено закоЕом.

1.4. Настоящее Положоние угверждается и вводится в деЙствие приказом директоРа
образовательного y1реждения и явJuIется обязательньпл для исполнения всеМи

работникаrrли, имеющими доступ к персонаJIьным данным сотрудников.

2. Понятие и состав персональных данньж

2.|. Персоншrьные данные работника - информация, необходимаJI работодателю В

связи с трудовыми отношениями и касающиеся конкретного работника. Под информашией

о работниках понимаются сведениJI о фактах, событиях и обстоятельствttх жиЗни

работника, позвоJuIюцше идентифицировать его личность.
2.2, В состав персональньD( дtlнньпс работника ГБОУ НАО <<Нача.гrьная шкОла-

детский сад ч.Бугрино> входят:.
- анкетные и биографические дtlнные;
- образование;
- сводения о трудовом и общем стаже;
- сведения о составе семьи;
- паспортные данные;
- сведения о воинском учет,е;
- сведения о заработной плате сотрудника;
- сведения о социальных льготах;
- споциальность;
- занимаем€UI должность;
- нЕIличие судимостей;
- адрес места жительства;
- домашний телефон;
- место работы или учебы членов семьи и родственников;
- содержание трудового договора;
- подлинники и копии прикtвов по личному cocTEtBy;

- личные дела и трудовые книжки сотрудников;
- основаниJI к приказам по личному cocTЕtBy;



- дела, содержащие материалы по повышению квалификаций и переподготовке

сотрудников, их аттестации, служебньпл расследованиям.
2.з. ,Щокументы, указанные в ц' 2.2. настоящего Положения, ЯВJUIЮТСЯ

конфиденциальными, хотя, уtмтьшая их массовость и одиное место обработки и хранония

- соответствующий гриф ограпичения на Еих не ставится.

3. Обработка персонаJIьных данньж

3.1. Под обработкой персональньD( дztнных работника понимается полr{ение,

хранение, комбинирование, передача или любое другое использовЕшие персональньIх

данньIх работника.
з.2. В цеJuIх обеспечения прав и свобод человека и граждаЕина работодатель и его

представители при обработке персональньж дIш{IIьD( работника обязаны собrподать

сл.дующ"е общие требования:
з,2.|. Обработка персональньD( даЕныХ работника может осуществJUIться

искJIютмтельно в цеJUIх обеспечения соблюдениrI законов и иньD( нормативньIх прztвовьD(

актов, содействия работникаI\d в трудоустройстве, обуlении и продвижении по слryжбе,

обеспечения пичной безопасности работников, KoHTpoJUI коJIичества и качества

выполняемой работы и обеспечения сохрЕlнности имущества.
З.2.2. ПрИ определении объема и содержаЕия обрабатываемьтх персональньж данньD(

работника работодаТеJIь должен.руководствоваться Конституцией Российской Федерации,

Трудовым кодексом и иными федеральными закончlN{и.

з.2.з. Полуrение персонt}льньIх даЕньж может осуществляться KEIK путем

представлениrI их сЕtмим работником, т€к и путем полrIения их из иньD( истотIников.

3.2.4. Персона.ltьные данные следует получать у него самого. Если персонtшьные

данные работника возможно полгмть только у третьей стороны, то работник должен
быть уведомлен об этом заранее, и от него должно быть полуrено письменное согласио.

Работодатель должон сообщить работнику о цеJIях, rrредполагаемьIх истоtlникzlх и

способах полуIения персональньIх дatнньD(, а такжо о харЕжтере подIежащих поJrrIонию

персонzrльIIьD( даIIньD( и последствиJtх отказа работника дать письменное согласие на их
поJryчение.

з.2.5. Работодатоль не имеет права полуIать и обрабатывать персонirльные даЕные

работника о его поJIитических, религиозньж и иньIх убеждениях и частной жизни. В
слгIаrгх, непосредственно связанньтх с воIIросами трудовьIх отношений, данные о частной

жизни работника (информачия о жизнедеятельности в сфере семейньж бытовьж, JIи.шьD(

отношений) могут быть полуrены и обработаны работодателем только с его письменного

согласия.
з.2.6, Работодатель не имеет прtшо полr{ать и обрабатывать персональные дЕlнные

работника о его членстве в общественньIх объединениях или его профсоюзноЙ

деятельности, за исключением слуIаев, rrредусмотренньIх ф едера-пьными законzlп{и.

3.з. к обработке, передаче и хранению персонапьньIх данньж работника могуг иметь

доступ сотрудники ГБоУ нАО ((Начальная шкоJIа-детский сад п. Бугрино>:
- бухгалтерия;
- заведующий хозяйством.
3.4. ИспоЛьзование 11ерсональЕьIх данньD( возможно только в соответствии с цеJUIми,

определивrrтими их поJrrIение.
з.4.t. ПерсоналЬные данные не могут быть использовчlны в цеJUIх причинениrI

имущественного и морЕIльного вреда гражданам, затруднения реЕшизации прав и свобод

грn2кдан Российской Федерации. Огршrичение прав граждан Российской Федерации на

основе использованиЯ информациИ об иХ соци€lльноМ происхожДении, о расовой,
национальной, языковой, религиозной и шартийной принадлежности запрещено и карается

в соответствии с зtжонодательством.



3.5. Передача персональньж данньD( работника возможна только с соглаСия

работника или в cJrr{arlx, прямо предусмотренньIх закоЕодательством.
3.5.1. При передаче персональньж_ данньж работника работодатель должен

соблюдать следfющие требования:
- не сообщать персон€lльные данные работника третьей стороЕе без письменноГо

согласия работника, За искJIючением слrlаев, когда это необходимо в цеJuгх

прещтrреждения угрозы жизни и здоровью работника, а тЕкже в сJýлI€uж, устЕtноВЛОННЫХ

федеральным законом;
- не сообщать персонаJIьные данные работника в коммерческих цеJuж без его

IIисьменного согласия;
- предупредить лиц, шолуIающих персонttльные данные работника, О ТОМ, ЧТО ЭТИ

дttнные могуТ быть испОльзованы лишь в цеJIях, дJUI KoTopbD( они сообщены, и требовать

от этих лиц шодтверждения того, что это IIравило соблподено. Лица, полrIающие
персональЕые данные работника, обязаны соблюдать режим секретности
(конфиденциыьности).,щанное положение не распространяется на обмен персональными

данными работников в порядке, ycTilHoBпeHHoM федератrьными законами;

ршрешать доступ к персонtшьным данным работников тоJIько специальнО

уполномоЧенным лицЕlN{, оIIределенным приказом по организации, при этом укzlзшIные
лица должны иметь право IIолучать только те персональные данные работника, которые

необходимы дJuI вьшолнения конкретньж функций;
- не запрашиватЬ информацию о состоянии здоровья работника9 за искJIючением тех

сведений, которые относятся к вопросу о возможности вьшолнения работником трудовой

функции;
- 11ередавать персонzrльные данные работника представитеJuIм работникоВ В ПОРЯДКе,

установленном Труловьпл кодексом, и огрtшиtlивать эту информацию тоJIько теми
персональными данными работника, которые необходимы дJUI выполнениlI укtв{lнными
представитеJuIми их функций.

з.5.2. Передача персон€tльньD( данньD( от держатеJUI или его представителеЙ

вЕешнемУ потребителю может допускаться в минимальньж объемах и только в цеJIл(

вьшолнения задач, соответствующих объективной причине сбора этих даннЬIх.
3.5.3. При передаче персонаJIьньIх данньD( работника потребителям (в том чиСЛе И В

коммерческих цеJuD() за пределы организации работодатель Ее должен сообщатЬ ЭТИ

данные третьей стороне без письменного согласиrI работника, за искJIючением СлrIаеВ,

когда это необхОдимО в целяХ предупреЖдениЯ угрозЫ жизни и здоровью работника или в

слrlfftх, установленньIх федеральным законом.
3.6. Все меры конфиденциальности при сборе, обработке и хранении персонЕtльньD(

данньIХ сотрудника распростРанjIютсЯ каК на бумажные, так и на электронныо
(автоматизированные) носители информации.

3.7. Не допускается отвечать на вопросы, связанные с передачей персональной

информации по телефону или факсу.
3.8. Хранение персональньж данньIх должно происходить в порядке, искJIюЧtlющеМ

их уграту или их Ееправомерное использование.
3.9. При пришIтии решений, затрагивающих интересы работника, работоДаТеЛЬ Не

имеет права основываться на персонЕtльньD( данньIх работника, полrIенньIх
исклюtIительно в результате .их автоматизированной обработки или электроЕного

полуIения. Работодатель уIитывает личные качества работника, его добросовестный и

эффективный трул.

4. Щосryп к персональным данным

4.1. Внутренний доступ (доступ внутри организации).
4.1.1. Право доступа к персЬнальным дaнным сотрудника имеют:



- директор образовательного rIреждения;
- другие сотрудники организации при вьшолнении ими своих служебньur -

обязанностей.
4.1.2. Перечень лиц, имеющих доступ к персон€шьным данным работников,

оrrределяется прикtвом директора образовательного уIреждения.
4.2. Внешний доступ.
4.2.|'. К числу массовых потребителей персонtшьньD( дЕшньж вне организации можно

отнести государственные и негосударственные функционапьные структуры:
- налоговые инспекции;
- правоохрЕtнительные органы;
- оргtlны статистики;
- страховые агеЕтства;
- военкоматы;
- оргttны социального страхования;
- пенсионные фонды;
- подразделения муниципальньD( органов управления;
4,2.2. Надзорно-контрольные органы имеют доступ к иrrформации только в сфере

своей компетенции.
4.2.З. Организации, в которые сотрудник может осуществJuIть перечисленшI

денежньIх средств (страховые компании, негосударственные понсиоЕные фонды,
благотворительные оргЕlнизации, кредитные уrреждения), могут полуIить достУп К

персональным дt}нным работника тоJБко в слrIао его письменного рЕLзрешения.
4.2.4. Другие организации.
Сведения о работшощем сотруднике или уже уволеЕIIом могут быть предоставлены

другой оргiшизации только с письменного запроса на бланке организации, с прилоЖением
копии нотари€rльно заверенного зЕuIвления работЕика.

Персональные данные сотрудника могуг быть предоставлены родственникам илИ

членЕlNI его семьи тоJIько с письменЕого разрешениJI сtlмого сотрудника.
В слуrае рЕхlвода бьrвшая супруга (супруг) имеют прЕlво обратиться в оргttнизацию С

письменным зЕшросом о размере заработной платы сотрудника без его согласиrI (УК РФ).

5. Защита персональных данньш

5.1. Под угрозой или опасностью уграты персональных данньгх понимается
едиЕиIIное или комплексное, реt}льное или потенциtшьноо, активное или паСсивное
проявление злоумышленньж возможностей внешних или внугренних источникоВ угрозы
создавать неблагоприrIтные события, оказывать дестабилизирующее воздействие на
защищаемую информацию.

5.2. Риск угрозы любым информационным pecypcaп,I создают стихиЙные бедствия,
экстремальные ситуации, террористические действия, аварии технических средсТв и
линий связи, другие объективные обстоятельства, а также зЕIинтересованные И

незаинтересованные в возникновении угрозы лица.
5.3. Защита персонЕrльньD( даЕньD( представJuIет собой жестко реглаI\{ентированньЙ и

динtlп{ически-технологический процесс, предупреждающий нарушение ДосТУпНОСТИ,

целостIIости,. достоверности и конфиденциаJIьности персонаJIьньD( данньD( и в коночноМ
счете обеспечившощий достаточно надежную безопасность информации В пРоцеССе

управленческой и производственной деятельности компании.
5.4. Защита персональньж данньD( работника от непрtIвомерного их использования

или уtраты должна быть обеспечена работодателем за счет его средств и В ПОРЯДКе,

устаIIовленном федеральными зtжонаN{и.

5.5. "Внутренняя защита".



5.5.1. основным виновником несанкционировЕ}нного доступа к персоЕtlльЕым
данныМ явJUIется, кiж правило, персонал, работающий с докумеЕТЕlпilи и базаlrли дalнньD(. '

регламентацшI достуrта персонала к конфиденциЕtльным сведениям, докуп[ентам и базам
данньгХ вход{Т в tмслО ocHoBHbIx Еаправлений организационной запIиты информации и
предназначена дJUI рtвцраничения полномочий между руководителем и специалистtu\{и
организации.

5.5.2. ДлЯ обеспечения внугренней защиты персональньIх данньIх работников
необходамо ёоблюдать ряд мер:

- огршшчеЕие и регламентация состава работников, функционаJъные обязанности
KoTopbD( требуют конфиденциаJIьньD( знаний;

- строгое избирательное и обоснованное распределение докуN(ентов и информации
между работниками;

- рационttльное рtвмещение рабочих мест работников, при котором искJIючалось бы
бесконтрольЁое использованио защищаемой информации;

- знание работником требований нормативно-методических
информации и сохрЕIнении тайны;

докр[ентов по защите

- Еu}личие необходимьж условий в помещении дJI;I работы с конфиденциttпьными
документаN{и и базами дшIных;

- определеЕие и регламентацшI cocTtlBa работников, имgющих прttво доступа (входа)
в помещенИе; В КОТОром Еаходится вьтчислительнrUI техника;

- организациrI порядка уничтожения информации;
- своевременное выявление нарушения требований разрешительной системы доступа

работниками под)€вделения ;
_ воспитательIIЕUI и рЕlзъяснительнЕUI работа с сотрудникttп{и подрtвделеЕия по

предупреждению уцраты ценньD( сведений при работе с конфиденциilльными
докуN{еIrгап,rи;

- не допУскается вылача личньж дел сотрудников на рабочие места работников.
Лищrые дела могУг вьцаваТься на работIие места только директора образЬвательного
rФежденИя, работнИкtlп{ отдеЛа персонаЛа и в искJIютIительнЬIх сJцлItшх, по письменЕому
разрешеЕию директора образовательного уФеждения.

5.5.3" Jатцито персоIIЕIльньD( дt}нньD( сотрудника на элекц)онньD( носитеJUгх.
все папки, содержащие персонalльные данные сотрудника, должны быть защищены

паролем.
5.6. "Внешняя защита".
5.6.1. ,Щля защиты конфиденциальной информации создtlются цеJIеIIЕlпрt}вленные

неблагоприятные условиrI и труднопреодолимые препятствия дJUI лица, пытающегося
совершить несанкциоЕированный доступ и овладение информацией. Щелью и результатом
несu}нкционироваIIного доступ4 к информационным ресурс€lN{ может быть не только
овладение riенньпrли сведениями И их использование, но И их видоизменение,
уничтожение, внесение вируса, подмена, фальсификация содержчtния реквизитов
документа и др.

5,6.2_ Под посторонним лицом понимается любое лицо, не имеющее
непосредСтвеIIного отношения к доятельности уIреждения, посетители, работники других
оргtlнизаЦионIlыХ структур. ПосторонНие лица не должны знать распределение футrкций,
рабочие rrроцессы, технологию состtlвлениJI, оформлеЕиrI, ведения и хранения
докр{ентов, дел и рабочих материалов в отделе персонала.

5.6.з. .ЩлЯ обеспечения внешней защиты персональньIх дtlнньж сотруд{иков
необходимо соб.пrодать ряд мер:

- порядок приема, rIета и контроJIя деятельности посетителей;
- пропускной режим организации;
- учет и,lrорядок вьтлачи удостоворений;
- технические средства охраны, сигнitлизации;



- порядок охраны территории, здil{ий, помещений, транспортньIх средств;

- требования к защите информации при интервьюировании и собеседованиях.

5.7. Все лица, связанные с получением" обработкой и защитой персональньIх дtlнньD(,

обязаны под11исать обязательство о неразглашении персональньж дrш[Iых работЕиков.
5. 8. По возN{ожности, персон€tльные данныо обезличиваются.
5.9. Кроме мер заттIиТы персонапьньD( данньIх, установленньD( законодательством,

работодатели, работники и их представители моryт вырабатьтвать совместные меры

защиты персональньIх дtlнньж работников.

6. Права и обязанности работника

6.1. Закрепление прав работника, реглаNIентирующих защиту его персоЕальньж

данньIх, обеспечиваот сохранность полной и точной информации о нем.

6.2. Работники ГБоу ндо кНачальная школа-детский сад п. Бугрино> и их
представители должны быть ознакомлены под расписку с документil,lи оргЕlЕизации,

устанавливающими порядок обработки персональньD( данньIх работlrиков, а также об их

правах и обязанностях в этой области.
6.з. В целях защиты персональЕьIх данньD(, хранящихся у работодателя, работник

имеет право:
- требовать искJIючения иJIи исправления неверньIх, непоJIньIх персональньD(

данньD(;
- на свободньй бесплатный доступ к своим персонrrльным дtlнным, вкJIюч€UI IIpttBo IIа

полгIение копий .шобой з€шиси, содержащей персональныо данные;
- персонЕrльные данные оценоtIного характера дополнить зtulвлеЕием, выражающим

его собственную точку зрения;
- опредdлять своих представителей дjUI защиты своих персональньD( данньтх;
- Еа сохранение и защиту своей ли,пrой и семейной тайны.
6.4. Работник обязан:
- передавать работодатеrпо или его

док}ментированньD( персональньж данньD(,

представителю комплекс достоверных,
состав которых установлен Труловым

кодексом РФ.
- своевреМенно сообщать работодателю об изменении своих персонaльньD( данньD(.

6.5. Работники ставят работодателя в известность об изменении фаlлилии, имени,

отчества, даты рождения, что полr{ает отр€Dкение в трудовой книжке на основании

представПенньIХ документОв. ПрИ необходимости изменяются данные об образовtlнии,

профессии, специальности, присвоеЕии нового разряда и пр.

6.6. В цеJUIХ защитЫ частной жизни, личной и семейной тайны работники не должны
отказываться. от своего flрава на обработку персонtlльньD( дtlнIIьD( только с их согласиrI,

поскольку это может повлечь причинение морального, материального вреда.

7. Ответственность за разглашение конфиденциальной
информации, связанной с персопальными данными

7.1. ПерсонаJIьнаJI ответственность - одно из главньIх требований к организации

функционИроuан"" системы защиты персонаJьной информации и обязательЕое условие
обеспечения эффективности этой системы.

7.2. Юридические и физические лица, в соответствии со своими поJIномочиями

владеющие информацией О гражданах, fiолrIающие И испоJIьзующие оо, несут

ответственность в соответствии с законодательством Российской Федерации за нарушение

режима защиты, обработки и порядtа использования этой информации.

7.3. Руководитель, разрешшощий доступ сотрудника к конфиденциальному

док)менту, несет персональЕую ответственность за данное разрешение.



7.4. Каждый сотрулник организации, полуIающий для работы конфиденциальньй

документ, Еесет единоличную ответственность за сохранность носитеJIя и

конфиденчиальность информации.
7.5. Лица, виновнЫе в нарушении норм, реryлирующих пол}чение, обработку и

защиту персон€rльньж данных работника, несут дисциппинарную, административн)rю,

граждансКо-правовУю или уголовную ответственность в соответствии с федерагrьныпли
законами.

7.5.1. За неисполнение или ненадлежащое исполнение работником по его вине

возложенньD( fiа него обязанностей по соблюдению установленЕого порядка работы со

сведениями конфиденциального характера работодатель впрilве применять

предусмотренные Трудовым кодексом дисциплинарные взыскания.
7.5.2.,Щолжностные лица, в обязанность которьж входит ведение персональньIх

данньж сотрудника, обязаны обеспечить каждому возможность ознакомления с

документами и матеРи€lJI€lNlи, непосредСтвенно затрагивающими его права и свободы, если

иное не предусмоТрено закОном. НепРавомерный отказ в предоставлении собранньж в

установленном порядке документов, либо несвоевроменное предостilвление таких

док}ментов или иной информации в сJrrIffIх, предусмотренньIх законом, .тпдбо

предоставлецие неполной или,заведомо ложной информации - влечет наложение на

должностньIх лиц административного штрафа в размере, опредеJuIемом Кодексом об

адмиЕистративньD( IIравонаруш9ниях.
7.5.3. В соответствиИ с Гражданским кодексом лица, незаконIIыми методами

поJrуrившие информацию, состIIвJU{ющуIо слryжебную тайну, обязаны возместить

приIмненные убытки, причем тtжаJI же обязанность возлагается и на работников.
7.5.4. Уголовная ответственность за нарушение Ееприкосновенности частIIой жизЕи

(в том tIисле незаконное собирание или расrrростраЕение сведений о частной жизни JIица,

составJUIЮщего егО JIичн}.Ю или семеЙную тайну, без его согласия), неправомерный

доступ к охраняемой законом компьютерной информации, неправомерный отказ в
предоставлении собранных в устаIIовленном порядке докумонтов и сведений (если эти

дЬян"" причинили вред праваN,I и законным интеросаI\,I граждан), совершенные лицом с

использовtlнием своего служебного положения накЕ}зывается штрафом, либо лишением

права зч}нимать определенные должности или заниматься определенной деятельностью,
либо арестом в соответствии с УК РФ.

7.6. Неправомерность деятельности органов государственной власти и организаций

по сборУ и испольЗованиЮ порсон.шЬньD( даннЬж можеТ быть уоталовлена в судебном
IIорядке.


